
Zibersegurtasunaren kudeaketaren alderdi nagusien ikuspegi integrala
Una visión integral de los principales aspectos de gestión de la ciberseguridad



Sistema de gestión de seguridad de la inf. y de red

El modelo de Seguridad establecido 
en el Grupo Euskaltel está basado 
en la Norma UNE-ISO/IEC 27001 
Sistemas de Gestión de la 
Seguridad de la Información y de 
red (SGSIR), y tiene como finalidad 
asegurar la gestión de todos los 
activos e información corporativa. 

La gestión de la seguridad de 
la información implantada en 
el Grupo Euskaltel se basa en 
un ciclo de mejora continua.



Organización de la seguridad

Primera línea

Áreas operativas

Segunda línea

Ciberseguridad

Tercera línea

Auditoría interna

Comité de dirección

Consejo de administración/Comisión de Auditoría y Control

Comité de Gestión de Seg. Inf.  y de Red

Modelo de Gobierno de Seguridad

basado en tres líneas: 

Una correcta organización de la seguridad constituye la base necesaria para mantener la seguridad de los sistemas de 
información y de la red, permitiendo el alineamiento de la estrategia de seguridad con los objetivos de negocio 



Organización de la seguridad
Modelo de Gobierno de Seguridad



Participación en el pilotaje del MGC
Modelo de Gobierno de Seguridad

Metodología:

- Reflexión interna en el comité de gestión de seguridad de la información

➢ Documento con puntos fuertes y áreas de mejora

- Reunión de contraste con Euskalit y BCSC (con la participación de una asesoría externa)

➢ Documento final de puntos fuertes y áreas de mejora

➢ Priorización de áreas de mejora



Lecciones aprendidas
Modelo de Gobierno de Seguridad

El Marco de gestión de la ciberseguridad es complementario a otros frameworks (ISO 27001, 27002, 

ENS, NIST…)

Es necesario tener en cuenta todos los aspectos de los sistemas de gestión (estrategia, clientes, 

personas, sociedad, innovación, resultados)

Es necesario medir, compararse y mirar las cosas con un ángulo de visión distinto

En nuestro caso, confirmó las acciones y proyectos ya establecidos, con alguna acción adicional



Eskerrik asko!

Hay mucho camino por recorrer…


