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Zibersegurtasu/na kudeatzeko esparrua
Marco de gestion de ciberseguridad

Zibersegurtasunaren kudeaketaren alderdi nagusien ikuspegi integrala
Una vision integral de los principales aspectos de gestion de la ciberseguridad
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Sistema de gestion de seguridad de la inf. y de red

El modelo de Seguridad establecido
en el Grupo Euskaltel estd basado
en la Norma UNE-ISO/IEC 27001
Sistemas de Gestion de la
Seguridad de la Informacion y de
red (SGSIR), y tiene como finalidad
asequrar la gestion de todos los
activos e informacion corporativa.

La gestion de la seguridad de
la informacién implantada en
el Grupo Euskaltel se basa en
un ciclo de mejora continua.
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Organizacion de la seguridad

Una correcta organizacion de la sequridad constituye la base necesaria para mantener la sequridad de los sistemas de
informacion y de la red, permitiendo el alineamiento de la estrategia de sequridad con los objetivos de negocio
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E basado en tres lineas: Metodologia analisis de c . . 1
7 : umplimiento normativo i
. : riesgos a

[ Consejo de administracion/Comision de Auditoria y Control]
Analisis de riesgos
[ Comité de direccién ]

A

[ Comité de Gestion de Seg. Inf. y de Red ]

A A
Plan de seguridad Plan de continuidad i

 Areas operativas Ciberseguridad

Personas Tecnologia Procesos
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Comité de Gestion de Seguridad de la g
Informacion y de Red

Comité ejecutivo que gestiona, apruebay -
coordina los principales aspectos ¥ Aprobac:on de Ia poln‘:aca de seguwdad de la

relacionados con la seguridad de la ' informacion, normativas y procedimientos
informacion y de red. Integrado por: CISO, .
responsable de seguridad fisica, DPD,

CTO, CIO, directora de organizaciony
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MW 3. Aprobacion de la declaracion de aplicabilidad
I daERErEctor degsagoria juridica. 11y donde se recoge informacion sobre los controles

Reporta al Comité de Direccion =< PN S 00 TR ’W

. 4. Aprobacion de los planes de concienciacion y
formacion en esta materia
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Participacion en el pilotaje del MGC

Metodologia:
- Reflexion interna en el comité de gestion de seguridad de la informacion

» Documento con puntos fuertes y areas de mejora

- Reunion de contraste con Euskalit y BCSC (con la participacidon de una asesoria externa)
» Documento final de puntos fuertes y areas de mejora

» Priorizacion de areas de mejora
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Lecciones aprendidas

El Marco de gestion de la ciberseguridad es complementario a otros frameworks (ISO 27001, 27002,
ENS, NIST...)

Es necesario tener en cuenta todos los aspectos de los sistemas de gestion (estrategia, clientes,
personas, sociedad, innovacion, resultados)

Es necesario medir, compararse y mirar las cosas con un angulo de vision distinto

En nuestro caso, confirma las acciones y proyectos ya establecidos, con alguna accion adicional
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Hay mucho camino por recorrer...
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