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Objetivo it

Desarrollar un marco de referencia para S .
la gestion de la ciberseguridad en
organizaciones y empresas, basado en el e 4

Modelo de Gestiobn Avanzada (MGA)
patrocinado por Euskalit.
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MGA con énfasis en Ciberseguridad o

Marco de
Referencia
Ciberseguridad

« Sobre el MGA se definird un catalogo de ejemplos de buenas practicas en
ciberseguridad, para cada uno de los elementos fundamentales del MGA.

« El marco se completara con un glosario en donde se listaran las palabras y las
denominaciones técnicas que se utilicen en la descripcion de las buenas practicas.
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Ciberseguridad
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= 4. Glosario
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3.1 Estrategia

La planificacion de la ciberseguridad debe estar alineada con
los objetivos estratégicos de la organizacion, recopilando y
analizando la informacién relevante. -
Recomendaciones que pueden ser aplicables:

-

* Recopilar y analizar la informacion necesaria para integrar

aspectos de ciberseguridad dentro de la estrategia de la
empresa:

o ldentificar los grupos de interés (accionistas, direccién,
personal, clientes, proveedores, sociedad, ...),
involucrados y afectados por los riesgos.

o Conocer la legislacion relevante tanto a nivel europeo,
nacional, autonomico y sectorial, asi como las
principales normas y estandares internacionales.

CENTRE

Descripcion
general

Recomendacion

Buenas
practicas




- 1 rBASQUE‘
Buenas practicas
W J

Estrategia Cliente

Personas Sociedad

Innovacion




Resultados
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7
e Certificaciones

eNivel de riesgo asumido
eConsecucién de los objetivos

Estratégicos

( . . )
eGrado de satisfaccion

eReclamaciones asociadas a la
ciberseguridad

eRendimiento y eficacia de las
medidas de ciberseguridad

eGrado de cumplimiento de los
SLA

7
eRevision de cuentas de

usuarios
ePersonas formadas y/o
concienciadas
eCumplimiento de las politicas
y procedimientos de
seguridad

Personas

r°Incidentes detectados e
informados

eActivos tecnoldgicos
sostenibles

7
e|niciativas de ciberseguridad

eExito de iniciativas
implementadas
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