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Contexto

Aplicar Ciberseguridad es
innovar en la gestion de
riesgos corporativos y un

gjercicio de responsabilidad.

Cada vez mas conectados

No es “un tema informatico”

Todos somos visibles

Hay actividades mas

importantes

Los clientes lo van a exigir
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Primeros pasos

La aplicacion de medidas no
termina con la implantacion,
es necesario gestionar y
mantener la proteccion.

Identificacion de un socio
capacitado

Autodiagnéstico

Controles tacticos

Disefo de perimetros

Puesta en marcha del Plan
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Somos

No somos

Respuesta de un gobierno responsable para:

« Mantener Ia capacidad competitiva e innovadora de la industria vasca.

Promover una sociedad con competencias digitales.

Competidor de la industria de Ciberseguridad.

Invasor de la infraestructura interna de Ias organizaciones.

Agente duplicador de servicios ya disponibles sufragados con fondos pUblicos.

Somos SPRI: Nuestra prioridad son las empresas.
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« Promover una cultura de la Ciberseguridad.

Mision
» Dinamizar Ia actividad economica.
« Fortalecer el sector profesional.
sl « Euskadi como referente internacional.
Vision

« Punto de encuentro entre oferentes y demandantes.

« Liderar iniciativas de colaboracion publico-privadas.

El Basque Cybersecurity Centre es una iniciativa transversal impulsada por cuatro

Departamentos del Gobierno Vasco para alinear todas las actividades relacionadas
con la Ciberseguridad en Euskadi.
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Avisos: Informacion practica relevante que facilite la
prevencion, proteccién y respuesta ante incidentes de

seqguridad

Alertas sobre campanas o eventos de impacto
significativo.

4 )

Numero de teléfono gratuito:

900 104 891

Correo electronico:

incidencias @ bcsc.eus

\ arazoak (@ bcsc.eus /



https://www.basquecybersecurity.eus/es/avisos/
https://www.basquecybersecurity.eus/es/respuesta-incidentes/
https://www.basquecybersecurity.eus/es/alertas/
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Como encontrar un socio =Lt

Catalogo de ciberseguridad

Buscador de empresas Buscador de soluciones

Publicaciones Alta / Modificacion

¥ Libro blanco | ¥ Taxonomia

Mas de 100 organizaciones ofrecen soluciones en Euskadi



https://www.basquecybersecurity.eus/es/catalogo-ciberseguridad.html
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Charlas de sensibilizacion a asociaciones sed b

El objetivo principal de estas jornadas es concienciar acerca de los riesgos mas habituales en el ambito de la ciberseguridad a los
gue se enfrentan las empresas del mundo OT y fomentar que estas apliquen medidas de ciberseguridad para que estén mas
protegidas y, por tanto, menos expuestas a las amenazas existentes. De igual modo, la aplicacidon de este tipo de tecnologias
permitird tener un valor afiadido de cara a mantener la capacidad competitiva e innovadora de Euskadi en los diferentes
mercados internacionales

El contenido de la jornada puede incluir uno o varios de los médulos en funcién de las necesidades de cada organizacion.

* Introduccidén a la ciberseguridad

* Ciberseguridad en la oficina

* Ciberseguridad en la planta

* Ciberseguridad en los departamentos de informatica e ingenieria

e Gestion de la ciberseguridad

Se pueden solicitar al email de contacto sensibilizacion@bcsc.eus

Invertir en concienciacidn y capacitacidn es invertir en el futuro del sector industrial.
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Objetivos:

» Conocer cuéles son las amenazas actuales en ciberseguridad

» Ser capaz de identificar los riesgos existentes sobre nuestra empresa

+ |dentificar los pasos a seguir para una gestion 6ptima de la ciberseguridad

Dirigido a: Gerentes, directivos, responsables de area o negocio

Contenido :
Son jornadas de dia completo desde las 9:00 hasta las 19:00 h.

+ ¢Qué es esto de la ciberseguridad? ¢ Debo estar realmente preocupado? Pasado, presente y futuro de las amenazas

+ Como actla un posible atacante: demostracion practica de un ciberataque

+ ¢Qué otras amenazas a la seguridad existen? Existen amenazas ademas de los cibercriminales y suelen ser mas habituales de loque
pensamos

» Ciberseguridad en entornos industriales: el nuevo campo de batalla

» Elanalisis de riesgos

» Aspectos legales de la ciberseguridad

» Decélogo de ciberseguridad para la empresa: qué 10 pautas debo seguir para garantizar la correcta gestion de la ciberseguridad en mi
empresa

Sesion practica: protejamos nuestro negocio

Mas informacion en Euskadilnnova


https://www.spri.eus/euskadinnova/es/enpresa-digitala/barnetegi-tecnologico/index.aspx
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El rol de la Formacion Profesional csdary

El Centro Vasco de Ciberseguridad (BCSC) pone a disposicion de las empresas establecidas en Euskadi, de
manera gratuita, el documento "Mapa Normativo de la Ciberseguridad Industrial’, elaborado por el Centro de
Ciberseguridad Industrial (CCI).

« Siendo sus destinatarios principales operadores industriales, ingenieros, consultores, empresas
tecnologicas o bufetes de abogados, para solicitar una copia del documento, los interesados solo tienen
que enviar, desde su email corporativo, un correo electrénico a la direccion info@bcsc.eus

MAPA NORMATIVO DE LA CIBERSEGURIDAD INDUSTRIAL

Crear tejido profesional para proveedores ciber y para empresas industriales.



mailto:info@bcsc.eus
https://www.basquecybersecurity.eus/es/publicaciones/guias-estudios-informes/mapa-normativo-ciberseguridad-industrial.html
https://www.spri.eus/euskadinnova/es/enpresa-digitala/barnetegi-tecnologico/index.aspx

Basque Industry 4.0.: 20-21 Noviembre, BEC ¢
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El evento de referencia en Euskadi alrededor de |a

42 revolucion industrial u la cibersequridad. 14
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Desarrollar un marco de referencia para la gestion de la ciberseguridad en
organizaciones Yy empresas, basado en el Modelo de Gestidbn Avanzada (MGA)
patrocinado por Euskalit.




= Fesae
Modelo de Gestion Avanzada (MGA) cSitr

« Seis elementos fundamentales de la gestion
organizativa y empresarial

« Sirven de base para agrupar
recomendaciones generales.

» Busca estructurar la competitividad de las
organizaciones.
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MGA con énfasis en Ciberseguridad e

Marco de
Referencia
Ciberseguridad

« Sobre el MGA se definird un catdlogo de ejemplos de buenas practicas en
ciberseguridad, para cada uno de los elementos fundamentales del MGA.

* El marco se completara con un glosario en donde se listaran las palabras y las
denominaciones técnicas que se utilicen en la descripcion de las buenas practicas.
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Equipo de Proyecto cSitr

CYBERSECURITY EUSKALIT
LCENTREJ GESTION AVANZADA

GRUPO
Spii -

SEC
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Pilotaje
(acompariado Aprobacion y
Publicacion

Desarrollo
Inicio (iterativo) del
Marco

A Cierre
desatendido)




Contenido del Marco

1. Introduccidn

2. Como utilizar el marco

3. Marco para la Gestion
de la Ciberseguridad

4. Glosario
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* Recopilar y analizar la informacidn necesaria para integrar aspectos de
ciberseguridad dentro de |a estrategia de la empresa.

» (Gestionar las amenazas y los riesgos asociados a la ciberseguridad para planificar
e implementar medidas acordes a los recursos de la organizacion y la capacidad de
respuesta frente a imprevistos.

» Planificar e implementar la estrategia de la organizacion, incluyendo las cuestiones
relacionadas con la ciberseguridad, reforzando su despliegue y la comunicacion de
las decisiones y los planes establecidos.
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Cliente cSitr

« Conocer de manera sistematica las necesidades y expectativas de los clientes en
términos de ciberseguridad.

« Informar a los clientes de las politicas, planes y requisitos de ciberseguridad
incorporados tanto en los productos y servicios ofertados como en Ias relaciones
comerciales.

« Incorporar requisitos y especificaciones de ciberseguridad en la fabricacion,
comercializacion y entrega de los productos y servicios ofertados.

« Trasladar, a los proveedores y aliados, los requisitos y especificaciones de
ciberseguridad para la fabricacion, comercializacion y entrega de los componentes
de los productos y servicios ofertados
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Personas e

« Implementar las medidas de ciberseguridad en los procesos de gestion de
usuarios, gestion de perfiles y permisos de accesos, durante la vida laboral de Ia
persona dentro de la organizacion.

 ldentificar y gestionar los conocimientos y competencias sobre ciberseguridad
necesarias para el desempefio de las actividades de las personas de la
organizacion.

« Promover la implicacion y el compromiso de las personas para alcanzar los
objetivos de ciberseguridad establecidos por la organizacion.
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Sociedad it

« Conocer las necesidades y expectativas de los grupos de interés de la sociedad e
incorporarlas dentro de la estrategia.

» Participar activamente en la difusion de buenas practicas en términos de
ciberseguridad y cumplir con la entrega de informacion relevante a los organismos
pertinentes.

- Tener en cuenta aspectos de sostenibilidad (energia, reciclaje, medio ambiente,
etc) en el momento de establecer los criterios de ciberseguridad en la
organizacion.
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» Sistematizar la gestion de proyectos internos para la generacion de nuevas ideas y
la puesta en marcha de medidas de ciberseguridad, incorporandolo dentro del
sistema de innovacion organizacional.
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Resultados oo

Estratégicos Clientes: Personas: Sociedad: Innovacion:

- Certificaciones - Grado de - Revision de - Incidentes - Iniciativas de
. Nivel de riesgo satisfaccion cuentas de detectados e ciberseguridad
asumido - Reclamaciones usuarios informados . Exito de
. Consecucion asociadas a Ia - Personas - Activos iniciativas
de los ciberseguridad formadas y/o tecnologicos implementadas
objetivos - Rendimiento y concienciadas sostenibles
eficacia de las - Cumplimiento
medidas de de politicas y
ciberseguridad procedimientos
. Grado de de seguridad

cumplimiento
de los SLA
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Criterios para las organizaciones del piloto wud it

* Nivel de avance en el MGA
» Madurez en medidas de ciberseguridad
« Territorio histarico

» Tipo de pilotaje
» Desatendido, basado en la autoevaluacion.
« Acompaiiado, con un gap analisis in situ.
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Proximos pasos
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 Finalizar la fase de pilotaje en el cuarto trimestre del 2019
 Aprobar y publicar el modelo

 Difusion del marco
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http://www.basquecybersecurity.eus/

