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La Celestina

O como romper todas las barreras y aliarse con
una vieja alcahueta

= " Agustin Moyano

= Responsable de Seguridad Corporativa
. de EJIE, S.A. (Sociedad Informatica del
Gobierno Vasco)

A CFLESTINA (08

" a-moyano@ejie.eus
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Hamlet

ENS... tener o no tener...

= Exigencia legal (87% Qepea en
situacion de incumplimiento flagrante)

= Estan en juego los derechos de la
ciudadania (y las clausulas de clientes)

ENS Qepea

' - No hay duda... Hay que ponerse en
marcha, aunque sea con un alcance
limitado inicialmente

= Si mNo
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Hamlet

ENS... tener o no tener...

= Marco Organizativo
GOBIERNO VASCO ‘E] e

= Marco Operacional

ENS Qepea

EJie

' = Medidas de proteccion

EJie

= Si mNo
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Romeo y Julieta
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O cémo no terminar siendo nosotros los amantes
de Teruel...

= 4 roles principales a definir de manera
temprana: seguridad, sistemas,
servicios e informacion

= Categorizacion de los sistemas (jOJQO!)

= Aplicacion de medidas organizativas,
procedimentales y técnicas (no sélo técnicas)

- Visibilidad interna y externa



Romeo y Julieta
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O cémo no terminar siendo nosotros los amantes
de Teruel...

= Compromiso de la direccidn
= Dotacion de recursos (manos y €)
= Participacion de toda la organizacion

— Labor de concienciaciéon e

Implicacion global (seamos Julietay
Romeo, y no Isabel y Juan)

10



Eusko Jaurlaritzaren Informatika Elkartea
Sociedad Informética del Gobiermo Vasco

E)ie

11

1,550 \\\\\..\N\\
i
\

Gy

Ia

d

ivina come

La d

~
=
L
=
=
<

\\\\\\§s
i

ONNAY

MR




= Eusko Jaurlaritzaren Informatika Elkartea
Ie Sociedad Informética del Gobiermo Vasco
La divi di

No puede ser una tragedia, porgue tiene final
feliz...

= Analisis de riesgos

= Ciclo de vida de identidades

= Gestion de usuarios privilegiados
= Registros de actividad

= Planes de continuidad

= Gestion de incidentes

DANTE |
ALIGHIERI
:DICION ANOTADA BILINGUE

- Si... esto también son medidas de
seguridad del ENS 1



La divina comedia

DANTE |
ALIGHIERI
:DICION ANOTADA BILINGUE
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No puede ser una tragedia, porgue tiene final
feliz...

= Multifactor de manera generalizada
(incluso en aplicaciones antiguas)

= Reduccion de la obsolescencia
= Gestion de las vulnerabilidades

- Justificacion para empujar proyectos
para los cuales nunca era un buen
momento...
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La divina comedia

DANTE
ALIGHIERI
CION ANOTADA BILINGU
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No puede ser una tragedia, porgue tiene final
feliz...

Incorporacion de exigencias en las
contrataciones

= Nerviosismo de proveedores (y de la
direccion)

- Fomentar la certificacion en la
cadena de suministro (antes de

exigirla)

‘asco
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Fuenteovejuna
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Fuenteovejuna
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Todos a una, pero sin matar al Comendador...

= Decision estratéegica
Implicacion de toda la organizacion (top-
down)

Empezar por lo sencillo (y barato):
politicas, procedimientos, directrices,

concienciacion, ...

- Compartamos experiENSias
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Fuenteovejuna
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Todos a una, pero sin matar al Comendador...

000 .
( lberdrola & Telefonica

SER O santander % aYesQ

-~ No vamos a librarnos... pero
podemos reducir probabilidades y
minimizar impactos
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La Celestina
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= En 20 minutos no da para conseqguir €l
“‘romance”, pero si para un “amor a
primera vista’...

= Esta es nuestra experiENSIa...

= Esperamos gque os pueda servir un
poquito... y conocer las vuestras muy
pronto
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ESKERRIK ASKO

MUCHAS GRACIAS

THANK YOU VERY MUCH
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